
Petra Lange
Senior Cybersecurity-Projektmanager

petra.lange@example.de +49 89 1234 5678 München, Deutschland linkedin.com/in/petralange

PROFIL

Cybersecurity-Projektmanager mit 9 Jahren Erfahrung bei Munich Re und Allianz SE. 100 % pünktliche Lieferung über 7 Security-Programme mit Gesamtvolumen 39
Mio. EUR. 52 % Risiko-Reduktion durch BSI IT-Grundschutz und ISO 27001 Implementierung. PMP- und CISSP-zertifiziert.

BERUFSERFAHRUNG

Senior Cybersecurity-Projektmanager 01/2021 - heute

Munich Re München, Deutschland

Programm-Lead für Cybersecurity- und Compliance-Initiativen im Konzernumfeld

• 100 % pünktliche Lieferung über 7 Cybersecurity-Programme mit Gesamtvolumen 39 Mio. EUR

• 52 % Reduzierung des Konzern-Risiko-Exposures durch systematische BSI IT-Grundschutz-Implementierung

• Leitung des 14 Mio. EUR NIS-2-Compliance-Programms 18 Monate vor Stichtag abgeschlossen

• Steuerung von 4 externen Pentest-Anbietern und 3 MDR-Providern via Jira und ServiceNow

• Quartalsweise Reporting an CISO und Group Board mit konsolidierten Cyber-Risk-Heatmaps

IT-Security-Projektmanager 03/2015 - 12/2020

Allianz SE München, Deutschland

Projektleitung im Bereich Group Information Security

• Leitung von 12 IT-Security-Projekten mit Gesamtvolumen 21 Mio. EUR und 96 % Termintreue

• Aufbau eines 24/7 SOC mit MDR-Provider, MTTD von 9 Stunden auf 47 Minuten reduziert

• ISO 27001 Re-Zertifizierung für 4 Tochtergesellschaften als Lead Auditor

• Vendor-Security-Assessment-Programm für 180 Drittparteien mit 100 % SLA-Erfüllung

AUSBILDUNG

M.Sc. IT-Sicherheit 10/2012 - 09/2014

Technische Universität München (TUM) München, Deutschland

IT-Sicherheit 1,5

B.Sc. Informatik 10/2009 - 09/2012

Karlsruher Institut für Technologie (KIT) Karlsruhe, Deutschland

Informatik GPA: 1,7

FÄHIGKEITEN

• BSI IT-Grundschutz

• ISO 27001 Lead Auditor

• Risikomanagement

• Jira & ServiceNow

• NIS-2 & DSGVO

• SIEM / SOC-Programme

• Penetrationstest-Steuerung

• Vendor-Security-Assessments

PROJEKTE

NIS-2-Compliance-Programm 06/2023 - 12/2024

Vorbereitung von Munich Re auf NIS-2 mit 14 Mio. EUR Budget und 18 Monaten vor Stichtag

SOC-Aufbau Allianz 02/2021 - 05/2023

Aufbau eines 24/7 SOC mit MDR-Provider, MTTD von 9 Stunden auf 47 Minuten reduziert

ZERTIFIKATE

PMP (Project Management Professional, PMI) 06/2023

CISSP (Certified Information Systems Security Professional) 11/2020



ISO 27001 Lead Auditor (TUV) 04/2018

SPRACHEN

Deutsch Muttersprache

Englisch C2

STÄRKEN

Compliance-Tiefe

BSI IT-Grundschutz und ISO 27001 Lead Auditor mit 5 erfolgreichen Re-Zertifizierungs-Audits

Risiko-Reduktion

52 % Reduzierung des Client-Risiko-Exposures durch systematisches NIS-2- und ISO-27001-Roll-out

Lieferzuverlässigkeit

100 % pünktliche Lieferung über 7 Cybersecurity-Programme bei Munich Re und Allianz SE


