Julia Neumann
IT Security Analyst

julia.neumann@email.de ¢ +49 160 58392014 ¢ Niirnberg 4 linkedin.com/in/julianeumann

Profil

IT Security Analyst mit 6 Jahren Erfahrung in Versicherung und Beratung, Bachelor in Wirtschaftsinformatik. Verantwortlich fiir
Schwachstellenmanagement mit Qualys, die Priifung von Firewall-Regelwerken auf Palo Alto Networks und die Steuerung externer
Penetrationstests. Sicher in Risikoanalyse nach ISO 27001 und in der Absicherung von Active Directory.

Berufserfahrung

IT Security Analyst

Noris Versicherung AG — Niirnberg — 04/2022 - heute

» Schwachstellenmanagement mit Qualys fiir 2.400 Systeme, mittlere Behebungszeit kritischer Liicken von 41 auf 12 Tage
* Quartalsweise Priifung der Firewall-Regelwerke auf Palo Alto Networks, 310 veraltete Regeln mit dem Netzwerkteam entfernt
 Steuerung von 6 Penetrationstests pro Jahr mit externen Dienstleistern inklusive Nachverfolgung der Befunde

» Haértung von Active Directory nach Tiering-Modell, privilegierte Konten um 60 % reduziert

Junior IT Security Consultant

Pegnitz Consulting GmbH — Fiirth — 04/2020 - 03/2022

+ Risikoanalyse und Manahmenplanung nach ISO 27001 fiir 9 mittelstandische Kunden aus Industrie und Handel
 Phishing-Simulationen mit zusammen 3.500 Beschéftigten durchgefiihrt, Klickrate bis zur dritten Runde halbiert

» Auswertungsskripte in Python fiir Scan-Ergebnisse geschrieben, Berichtserstellung um einen Tag pro Projekt verkiirzt

» Mitarbeit an Sicherheitskonzepten und Richtlinien fiir Zugriffsrechte und mobile Geréte

Werkstudentin IT-Sicherheit

Frankenmetall Prizisionsteile GmbH — Erlangen — 10/2018 - 03/2020

« Inventarisierung von 450 Clients und Servern als Basis fiir das erste Schwachstellenscanning

» Pflege von Berechtigungsgruppen und Dokumentation der Zugriffsrechte fiir 12 Abteilungen

» Bachelorarbeit zur Einfiihrung eines Patch-Prozesses, im Unternehmen umgesetzt

Ausbildung
Bachelor of Science
Technische Hochschule Niirnberg Georg Simon Ohm
Wirtschaftsinformatik
Niirnberg
10/2016 - 03/2020
Kenntnisse
Schwachstellenmanagement — Qualys — Penetrationstests — Firewall-Regelwerke
Palo Alto Networks — 1SO 27001 — Risikoanalyse — Active Directory
Phishing-Simulationen =~ — Python
Sprachen
Deutsch — Muttersprache
Englisch — C1
Russisch — B1
Zertifikate
CompTIA CySA+ IT-Security-Beauftragter (TUV)
CompTIA TUV SUD Akademie
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